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ACUERDO DE CONFIDENCIALIDAD

En virtud del presente acuerdo, el suscrito se obliga a no revelar, divulgar, reproducir,
exhibir, publicar, comunicar, utilizar y/o emplear la INFORMACION CONFIDENCIAL
(Clasificada) y/o INFORMACION ALTAMENTE CONFIDENCIAL (Reservada) de la UNP,
que por cualquier medio reciba o tenga acceso en o para el desarrollo de sus labores y
en consecuencia, a mantenerla de manera privada y a proteger dicha informacion con el
fin de evitar su divulgacién no autorizada frente a terceros u otros funcionarios que no
tienen relacion laboral con la misma.

Para lo anterior, el suscrito se obliga especificamente a:

1. TRATAMIENTO DE DATOS. De acuerdo con lo dispuesto por la Ley Estatutaria 1581
de 2012, EL SERVIDOR PUBLICO, CONTRATISTA Y/O TERCERO, con la firma del
presente documento, autoriza el tratamiento de sus datos personales a la UNIDAD
NACIONAL DE PROTECCION - UNP, sin que se requiera de autorizaciéon adicional
para el efecto. Por su parte, la UNP se abstendra de hacer uso de tal informacion
para efectos diferentes de las funciones u obligaciones contractuales, salvo
autorizacion expresa del SERVIDOR PUBLICO, CONTRATISTA Y/O TERCERO.

2. Para el caso del manejo de informacion que incluya datos personales, EL
SERVIDOR PUBLICO, CONTRATISTA Y/O TERCERO daré estricto cumplimiento a
las disposiciones constitucionales y legales sobre la proteccion del derecho
fundamental de habeas data, en particular lo dispuesto en el articulo 15 de la
Constitucion Politica y la Ley 1581 de 2012.

3. EL SERVIDOR PUBLICO, CONTRATISTA Y/O TERCERO se obliga a no divulgar a
terceras partes, la INFORMACION CONFIDENCIAL (Clasificada) y/o
INFORMACION ALTAMENTE CONFIDENCIAL (Reservada), que reciba por parte
de la UNP. Para efectos del presente acuerdo, comprende toda la informacion que
conforma el inventario de activos de informacion de la UNP como producto de su
misionalidad, independiente de su medio conservacion ya sea en forma oral, visual,
escrita, digital o en cualquier otra forma tangible; asi como sobre los lugares a los
cuales tenga acceso con ocasion del desarrollo de sus funciones u obligaciones
contractuales.

4. EL SERVIDOR PUBLICO, CONTRATISTA Y/O TERCERO debera dar cumplimiento
al Sistema de Gestion de Seguridad de la Informacion "SGSI”, a las Politicas de
Seguridad y Privacidad de la Informacién y a todos aquellos procedimientos, guias e
instructivos definidos por la UNP para el manejo de los recursos tecnologicos,
sistemas de la informacion, informacién fisica y deméas medios de conservacién que
contengan informacion institucional.
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5. EL SERVIDOR PUBLICO, CONTRATISTA Y/O TERCERO debera guardar absoluta
reserva en relacion con la informacidon a la que tenga acceso con ocasion de la
ejecucion de sus funciones u obligaciones y que se encuentra marcada como
INFORMACION CONFIDENCIAL (Clasificada) y/o INFORMACION ALTAMENTE
CONFIDENCIAL (Reservada); asi como sobre los lugares a los cuales tenga acceso
con ocasion de su desarrollo, aun después de finalizada su ejecucion o labor, por el
tiempo establecido por la normatividad legal vigente y aplicable para cada caso en
particular, salvo las excepciones contempladas por la Ley 1712 de 2014 art. 18y 19,
asi como tomar las medidas necesarias a fin de evitar los riesgos de pérdida,
destruccion o alteracion y uso no autorizado o fraudulento de la misma.

6. EL SERVIDOR PUBLICO, CONTRATISTA Y/O TERCERO se obliga a no suministrar
informacion de caracter interna que obtenga o conozca con ocasion de la ejecucién
de sus funciones u obligaciones, para la cual debera mantenerse su confidencialidad
y privacidad hasta por cinco (5) afios después de la finalizacion del contrato,
convenio o de la finalizacién de su vinculacion o de sus labores.

7. EL SERVIDOR PUBLICO, CONTRATISTA Y/O TERCERO como lo indica el manual
de politicas especificas de seguridad y privacidad de la informacién, debera reportar
de manera inmediata al proceso de gestion de Tecnologias de la Informacion y al
jefe inmediato del empleado o colaborador, cualquier anomalia, eventualidad o
incidente que afecte la confidencialidad, integridad o disponibilidad de la informacion
de la UNP y de esta manera activar el procedimiento de incidente de seguridad de
la informacién establecido por la entidad.

8. EL SERVIDOR PUBLICO, CONTRATISTA Y/O TERCERO debera responder a
investigaciones a las que tenga lugar por incidentes de seguridad de la informacion
materializados a través de la plataforma tecnolégica de la UNP o de los mecanismos
establecidos para acceder a la informacién de la entidad, y que estos hayan sido
generados desde el usuario asignado para la ejecucion de sus funciones u
obligaciones.

9. PROPIEDAD DE LA INFORMACION. a) Los documentos que surjan en el desarrollo
de las funciones u obligaciones contractuales seran propiedad de la UNP, de
acuerdo con la normatividad legal vigente se podra generar informacion relacionada
con invenciones, procesos, métodos de operacion, datos, recursos, gréficas,
informacion visual, verbal o escrita, procedimientos, ideas, planos, disefios, férmulas,
calculos, estrategias de comunicacion, contratos, informacion juridica, software,
hardware, nombres y datos con INFORMACION CONFIDENCIAL (Clasificada) y/o
INFORMACION ALTAMENTE CONFIDENCIAL (Reservada) en cumplimiento de un
contrato o convenio. Al finalizar la vinculacion laboral, el contrato o convenio EL
SERVIDOR PUBLICO, CONTRATISTA Y/O TERCERO debera entregar de forma
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fisica y/o digital la documentacion y/o informacion que haya sido suministrada para
el desarrollo de sus labores y la ejecucion del contrato o convenio segun sea el caso.

10. EL SERVIDOR PUBLICO, CONTRATISTA Y/O TERCERO debera conservar y usar
adecuadamente toda la documentacion que le sea suministrada para la ejecucion de
sus funciones u obligaciones, responder por su deterioro o pérdida que le sean
imputables, guardar absoluta reserva en relacién con la informacion a la que tenga
acceso con ocasion de la ejecucion de sus funciones u obligaciones, aun después
de finalizada su ejecucion, por el tiempo establecido por la normatividad legal vigente
y aplicable para cada caso en particular, dar cumplimiento al Sistema de Gestion de
Seguridad de la Informacion "SGSI”, a las Politicas de Seguridad y Privacidad de la
Informacién y a todos aquellos procedimientos, guias e instructivos definidos por la
UNP para el manejo de los recursos tecnoldgicos, sistemas de la informacion,
informacion fisica y demas medios de conservaciéon que contengan informacién
institucional, y reportar a la UNP, de manera inmediata, cualquier anomalia,
eventualidad o incidente que afecte la confidencialidad, integridad o disponibilidad
de la informacion.

11. En caso de que EL SERVIDOR PUBLICO, CONTRATISTA Y/O TERCERO
incumpla parcial o totalmente con las obligaciones establecidas en el presente
acuerdo, éste sera responsable de los dafios y perjuicios que dicho incumplimiento
llegase a ocasionar a la UNP.

12. La inobservancia a lo aqui establecido generara el inicio de las investigaciones
disciplinarias o contractuales a las que haya lugar.

Nombre completo Cc.C

Cargo o rol del servidor publico, contratista o Numero y fecha del contrato, convenio,
tercero. acuerdo interadministrativo u otro.
Dependencia Entidad o Empresa Correo electronico

Grupo Interno de Trabajo Fecha de ingreso a la UNP

Firma Fecha de firma

Archivese en:
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CAMPO

Nombre completo

NO IMPRIMIR

INSTRUCTIVO

DESCRIPCION DEL CAMPO

Escribir el nombre del servidor puablico, contratista o tercero objeto del
acuerdo.

C.C.

Escribir nimero y lugar de expedicién del documento de identidad del
servidor publico, contratista o tercero objeto del acuerdo.

Cargo o rol del servidor publico,
contratista o tercero

Escribir nombre del cargo o rol que desempefiara el servidor publico,
contratista o tercero objeto del acuerdo.

Numero y fecha del contrato, convenio,
acuerdo interadministrativo u otro.

Escribir nimero y fecha de contrato, convenio, acuerdo interadministrativo
u otro.

Dependencia, Entidad o Empresa

Escribir el nombre de la dependencia a la cual estdn asociadas las
actividades del servidor publico o contratista. La entidad o la empresa a la
gue pertenece el tercero.

Correo electrénico

Escribir correo electrénico del servidor publico, contratista o tercero. (si ya
cuenta con correo institucional se debe dar prioridad a este, de lo contrario
ingresar el personal)

Grupo interno de trabajo

Escribir el nombre del grupo interno de trabajo al cual estan asociadas las
actividades del servidor publico o contratista. Para terceros relacionar N/A.
(No Aplica)

Fecha de ingreso a la UNP

Escribir la fecha de ingreso a la entidad del servidor publico o contratista
(dia/ mes / afio). Para terceros relacionar N/A. (No Aplica)

Firma

Firma del servidor publico, contratista o tercero

Fecha de firma

Escribir fecha de firma del presente documento por parte del servidor
publico, o contratista o tercero (dia/ mes / afio)

Archivese en:

Diligencie la ruta de disposicion final (almacenamiento) del documento ya
sea fisico o digital cumpliendo los lineamientos y directrices establecidos
por el Proceso Gestion Documental.

CONTROL DE CAMBIOS

Version Inicial

DESCRIPCION DE LA CREACION O CAMBIO DEL DOCUMENTO

Version

Fecha Final

00

Creacion del Documento formato acuerdo de confidencialidad para los
servidores publicos, contratistas y/o terceros, que tengan acceso a
informacion confidencial (clasificada) y/o altamente confidencial
(reservada) para garantizar su privacidad.
transversal para toda la entidad y es requisito obligatorio para el
Sistema de Seguridad de la Informacion.
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